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1 Test Pierwszosci Millera-Rabina

1.1 Wstep

Test Millera-Rabina to probabilistyczny test pierwszoéci, ktéry sprawdza czy dana liczba jest liczba
pierwsza. Algorytm w wersji deterministycznej poczatkowo zostal opracowany przez Garry’ego
Millera w 1975 roku, jednak jego poprawno$¢ opierata sie¢ na zatozeniu prawdziwosci Uogdlnionej
hipotezy Riemanna. Kilka lat péZniej, Michael Oser Rabin przeksztalcit ten algorytm do postaci
probablistycznej i udowodnil jego niezalezna od prawdziwosci Uogdlnionej hipotezy Riemanna
poprawnosc.

1.2 Skrécony opis algorytmu

Test Millera-Rabina na wejéciu przyjmuje nieparzysta liczbe naturalna n, ktorej pierwszosé
bedziemy sprawdzaé oraz parametr k, od ktérego uzalezniona jest dokladnosé testu (im wieksze k,
tym mniejsze prawdopodobieristwo bledu). Parametr ten bezposrednio definiuje liczbe powtdrzen
Testu Millera-Rabina. Ponadto, obliczana jest najwigksza mozliwa liczba s oraz wspétczynnik d,
takie, ze:

n—1=2%.d

Nastepnie w petli (k razy) wykonywane sa nastepujace dzialania:

o Wylosyj liczbe a € {2,3,...,n — 2}

o Jesli a? = +1 (mod(n)) zwréé True (n prawdopodobnie pierwsze)

o Jedli a? # +1 (mod(n)) oraz Vr € {0,1,....5s — 1} a*? # n — 1 (mod(n)), zwréé False (n
zlozone)

o W przeciwnym wypadku zwréé True (n prawdopodobnie pierwsze)

Jak zatem widzimy, Test Millera-Rabina w istocie ,,testuje” ztozonos¢ wprowadzonej liczby n. Jezeli
uda sie mu wykazaé, ze liczba jest zlozona, zwraca warto$¢ False - wéwczas mamy pewnosé,
ze wprowadzona liczba jest liczba zlozona. Natomiast w przypadku, gdy nie uda sie dowie$é
ztozonosci liczby n, algorytm zwraca nam warto$¢ True - odpowiada ona stwierdzeniu ,,liczba n
jest prawdopodobnie pierwsza”. W zwigzku z tym, tak naprawde jedyna pewna informacja, jaka
Test Millera-Rabina moze zwrécié jest to, ze wprowadzona liczba jest liczba ztozona.

1.3 Prawdopodobienstwo btedu

Wiedzac juz, ze wynik Testu, méwiacy nam o tym, ze liczba jest prawdopodobnie pierwsza jest
obarczony pewnym prawdodobienstwem btedu, mozemy zastanowic sie ile ono tak wtasciwie wynosi.
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Otéz dowiedzono, ze prawdopodobienistwo bledu (czyli zwrécenia wyniku ,n prawdopodobnie pier-
wsze” dla ztozonej liczby n) wynosi nie wiecej niz 4%, gdzie k jest liczba powtérzen Testu. Wynika
to z faktu, Zze co najwyzej % wszystkich mozliwych wartosci liczby a moze by¢ falszywym Swiadkiem
pierwszosci liczby n. Dlatego tez Vk € N wykonujac Test Millera-Rabina z k + 1 powtdérzeniami
mozemy czterokrotnie zmniejszy¢ prawdopodobienstwo btedu wzgledem Testu powtérzonego k razy.

Majac na uwadze powyzsze informacje, wiemy juz, ze w celu obliczenia liczby iteracji koniecznych do
uzyskania wyniku z prawdopodobienstwem bledu mniejszym od 10~% musimy rozwiazaé nastepujace
rownanie:

1076 =4k

Ktoére rownowaznosciowo mozemy przeksztalci¢ do postaci:

k= —log, 1076

Rozwiazujac rownanie otrzymujemy przyblizong warto$é k:

k ~ 9.965784...
Przyjmijmy k = 10, wéwczas prawdopodobienstwo btedu bedzie mniejsze od 1076,

1.4 Implementacja algorytmu w SageMath

Przejdzmy teraz do implementacji Testu Millera-Rabina w SageMath. Wykorzystamy przy tym
kilka funkcji wbudowanych natywnie w SageMath, ktére znacznie skrocag nam czas wykonywania
Testu.

Na poczatek importujemy potrzebna biblioteke i ustawiamy seed dla generatora liczb losowych (nie
jest to konieczne, ale robimy to, aby wyniki byly powtarzalne):

import random as rd

rd.seed(int(123)) # Ustawiamy seed, aby uzyskalé powtarzalnodé wynikiéw

Korzystajac z wyznaczonego wczesniej wzoru na liczbe powtérzen Testu Millera-Rabina (aby
uzyskaé¢ prawdopodobiefistwo bledu mniejsze od 107%) obliczamy stala liczbe iteracji dla kazdej
ze sprawdzanych liczb:

# Obliczamy liczbe iteracji Testu Millera-Rabina konieczng do uzyskania
swymaganej doktadnosci
k = ceil(-log(10**(-6), 4))

Mozemy juz wylosowaé liczby, ktorych pierwszosé bedziemy sprawdzaé. Generujemy 100 tysiecy
losowych liczb funkcja randint(), ktéra w przypadku naszego seeda generuje kilka tysiecy
liczb pierwszych. W ekstremalnym przypadku (choé jak najbardziej mozliwym) gdyby$my nie
zadeklarowali seeda wczesniej (ktéry akurat generuje m.in. liczby pierwsze) mogliby$my nie mieé
zadnej liczby pierwszej wsroéd wylosowanych liczb.



[ 1:|# Generujemy 100 tys. losowych liczb w zakresie [1075, 10710].
RandomNumbers = [rd.randint(10**5, 10%*10) for x in range(100_000)]

Pora na zaimplementowanie Testu Millera-Rabina. Na poczatek deklarujemy funkcje wykonujaca
sam Test Millera-Rabina (warto zaznaczy¢, ze korzystamy z wbudowanej w SageMath funkcji pote-
gowania modulo, wyjasnienie w dalszej czesci):

[ ]:|def millerRabinTest(n, d, s): # Implementujemy funkcje wykonujgcg Test,
<Millera-Rabina
a = rd.randint(2, n - 2)
x = Integer(a).powermod(d, n)

if (x==1o0orx==(n- 1)):
return True

for i in range(s):
y=(&x=*x)%n

if (y==1and x !=1and x != (n - 1)):
return False

X =Yy

if (y '= 1):
return False

return True

A nastepnie deklarujemy funkcje, ktéra sprawdza pierwszo$é liczby przy wykorzystaniu wezedniej
zaimplementowanego Testu Millera-Rabina:

[ 1: def isPrime(n, k): # Definiujemy funkcje sprawdzajgcg pierwszo$é podanej,
<liczby z wykorzystaniem Testu Millera-Rabina
if (n == 2 or n == 3):
return True
if (n<=1or (n % 2) == 0):
return False

(n - 1).valuation(2)
(n - 1) / (2 *% 8)

s
d

for i in range(k):
if not millerRabinTest(n, d, s):
return False

return True

Mozemy juz sprawdzi¢, ktére z wylosowanych liczb sa (prawdopodobnie) liczbami pierwszymi.
Dla kazdej z wylosowanych liczb wywotamy funkcje sprawdzajaca pierwszos¢ z obliczona wezedniej
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liczba k = 10, ktéra odpowiada za ilosé¢ iteracji Testu Millera-Rabina (innymi stowy, w oparciu o
ile losowych liczb a wykonamy Test Millera-Rabina):

def CheckPrimalityInList(Numbers):
A=11
for n in Numbers:
if isPrime(n, k):
A . append(n)
return A

PrimeNumbers = CheckPrimalityInList(RandomNumbers)

Zobaczmy ile liczb pierwszych udalo sie wylosowaé i jak wygladaja poczatkowe 3 liczby pierwsze:

print("Ilo§¢ wylosowanych liczb pierwszych: ", len(PrimeNumbers))
print("Liczba nr 1: ", PrimeNumbers[0])
print("Liczba nr 2: ", PrimeNumbers[1])
print("Liczba nr 3: ", PrimeNumbers[2])

Ilo5¢ wylosowanych liczb pierwszych: 4541
Liczba nr 1: 6204179921
Liczba nr 2: 1736156999
Liczba nr 3: 1799853749

Na koniec mozemy sprawdzié, czy nasz algorytm sprawdzania pierwszosci liczby oparty o Test
Millera-Rabina poprawnie okredlit pierwszo$¢ wygenerowanych liczb. Jezeli ponizszy skrypt zwroci
nam informacje, ze znaleziono liczbe ztozona w licie, moze to oznaczaé¢ dwie rzeczy:

1. Zaimplementowany algorytm Millera-Rabina posiada btad w kodzie

2. Mamy bardzo duze szczeScie (ale niestety niepozadane w tym przypadku), poniewaz probab-
listyczny Test Millera-Rabina pomimo prawidlowej implementacji btednie stwierdzit pierws-
z0$¢ liczby - w tym programie szansa na to jest mniejsza niz raz na milion!

for n in PrimeNumbers:
if not is_prime(n):
print("Znaleziono liczbe z%ozong w liscie!")
break
if n == PrimeNumbers[-1]:
print ("Sukces! Wszystkie liczby w liScie sg liczbami pierwszymi.")

Sukces! Wszystkie liczby w liScie sa liczbami pierwszymi.

1.5 Dodatek

Mozemy jeszcze sprawdzi¢, czy przy uzyciu wlasnej implementacji szybkiego potegowania modulo,
Test Millera-Rabina bedzie wykonany szybciej niz przy uzyciu funkcji wbudowanej w SageMath.

Implementujemy funkcje potegowania modulo oraz funkcje do sprawdzania pierwszosci liczby przy
pomocy Testu Millera-Rabina:



[ ]:|def power_b_mod(a, b, mod): # Definiujemy wlasng funkcje wykonujgcg operacjey
wpotegowania modulo

b = int(b)

r =1

a = a % mod

if (a == 0):
return O

while (b > 0):
if (b & 1) == 1):
r = (r * a) 7 mod

b=D>b>> 1
a = (a* a) % mod
return r

# Implementujemy funkcje wykonujgcg Test Millera—Rabina z wtasnym potegowaniem,
<modulo
def millerRabinTestOwnExp(n, d, s):
a = rd.randint(2, n - 2)
x = power_b_mod(a, d, n)

if (x==1o0orx==( - 1)):
return True

for i in range(s):
y=(&x*x)%n

if (y == 1 and x !=1 and x != (n - 1)):
return False

X =Yy

if (y !'=1):
return False

return True

def isPrimeOwnExp(n, k): # Definiujemy funkcje sprawdzajgcqg pierwszosé podanej,
~liczby z wykorzystaniem Testu Millera-Rabina
if (n == 2 or n == 3):
return True
if (n<=1o0rmn% 2 ==20):



return False

(n-1) .valuation(2)
(n-1)/(2%*s)

Q n
nn

for i in range(k):
if not millerRabinTestOwnExp(n, d, s):
return False

return True

Nastepnie poréwnamy czasy sprawdzania pierwszosci wygenerowanych liczb, zaréwno dla wczesniej
zaimplementowanej funkcji, ktora wykorzystuje wbudowane w SageMath potegowanie modulo oraz
dla nowej funkcji, ktéra korzysta z wlasnej implementacji potegowania:

[20]: def OwnExpImplementation(Numbers) :
A =1l
for n in Numbers:
if isPrimeOwnExp(n, k):
A append(n)
return A

print("Sprawdzanie czasu wykonania funkcji, moze to potrwaé okoto 1 minute. \n")
print("Potegowanie modulo z Sage Math: ")

%timeit X = CheckPrimalityInList(RandomNumbers)

print("Wiasna implementacja potegowania modulo: ")

%timeit Y = OwnExpImplementation(RandomNumbers)

Sprawdzanie czasu wykonania funkcji, moze to potrwaé okoto 1 minute.

Potegowanie modulo z Sage Math:

268 ms + 2.4 ms per loop (mean + std. dev. of 7 rumns, 1 loop each)
Wtasna implementacja potegowania modulo:

1.99 s + 76.3 ms per loop (mean + std. dev. of 7 runs, 1 loop each)

Jak wida¢, pomimo najlepszych staran Test Millera-Rabina korzystajacy z wlasnej funkcji pote-
gowania modulo jest znacznie wolniejszy od tego, ktory wykorzystuje funkcje wbudowana w Sage-
Math. Zlozonos¢ czasowa Testu Millera-Rabina zalezy w duzej mierze od zastosowanego algorytmu
potegowania, dlatego tez warto korzystaé z lepiej zoptymalizowanych funkcji.

1.6 Zrédta
Do opracowania tego artykulu wykorzystano informacje z ponizszych zrédet:

https://pl.wikipedia.org/wiki/Test_Millera-Rabina
https://en.wikipedia.org/wiki/Miller%0E2%80%93Rabin_ primality test
https://doc.sagemath.org/html/en/reference/

https://www.cs.cmu.edu/~glmiller /Publications/Papers/Mi76.pdf https://www.sciencedirect.com /science/article
https://www.geeksforgeeks.org/modular-exponentiation-power-in-modular-arithmetic/
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